
 

 

Changing The Functions of The Modern State 

 Based on The Development of The Internet and The Expansion of Virtual Space 

 

Abstract:  

According to the critical theory of technology, the political system has a close relationship with scientific 

advances and technological innovations and the resulting social changes. Therefore, the Sate cannot be 

independent of the ever-increasing development of Internet technology, which is an era-making 

phenomenon and has affected the social system at all levels. If in a general classification, the functions of 

the State can be separated into four political, executive, economic and security sections, All these have been 

affected by the expansion of virtual space. The main question of this article is how the political, executive, 

economic and security functions of the modern state have changed as a result of the expansion of 

cyberspace. Critical theory of technology has been used to answer this question. In this framework, it has 

been explained that the virtual space has changed the functions of the modern state in different layers and 

these developments are related to the principles and requirements of late capitalism in its neoliberal form. 
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 ی اینترنت و گسترش فضای مجازیتوسعه   مبتنی برتغییر کارکردهای دولت مدرن 

 چکیده

  دولت  ،اساس نیدارد. برا ی قیها ربط وثاز آن  ی ناش ی لات اجتماعو تحوّ فناوارانه-های علمی پیشرفت  با ی فناوری، نظام سیاسی انتقاد یبراساس نظریه

نهاده است. اگر   یبرجا  ریسطوح آن تأث  یدر همه  ی دورانساز بوده و بر نظام اجتماع   یدهیپد  کیباشد که    نترنتیا  یفناوری  توسعه   توانند فارغ ازی نم

  ها ه یلا  نینمود، تمام ا  کیتفکاز هم    «ی ت یو »امن  «ی»اقتصاد  «،یی »اجرا   «،ی اس ی»س  یه یدولت را در چهار لا  یبتوان کارکردها  ی کلّ  یبندمیتقس  کیدر  

ییری  غی گسترش فضای مجازی چه تی دولت در نتیجه کارکردها  این است که  ی حاضرمقاله   پرسش اصلی .  اندمتأثر شده  ی مجاز  یفضا  ز گسترشا

در این چارچوب نظری، توضیح داده شده است که    استفاده شده است.  فناوری شناسی  ی انتقادی در جامعه اند. برای پاسخ به این پرسش از نظریهکرده

 دارند. ارتباطاقتضائات سرمایه داری نئولیبرالی  های مختلف شده و این تحولات بایه فضای مجازی باعث تغییر کارکردهای دولت مدرن در لا

 کلیدی واژگان 

 .دولت مجازی، قدرت نرمفضای مجازی، دولت مدرن، نئولیبرالیسم، 

 مقدمه  -1

و برساخته شدن    یخیتار  یهاده ی انتظام امور و پد  یوه یدر ش  مهمی  فناورانه که عاملبزرگ    تواند از تحوّلاتی دولت نم  :بیان مسئله

  ی مجاز  یگسترش فضا  داده،  ی رو  یالمللن ی ب  یدر پهنه   ریاخ  یچند دهه  که در  یمهم  ی هستند، برکنار باشد. از تحوّلات  دیمناسبات جد

.  دولت دارد  یو لاجرم کارکردها  یاجتماع یروها یبر ن یاز مردم در خود، نقش مهم یاگسترده  فیدادن ط  ی با جا  یمجاز یفضا است.

  ختن یو برانگ  یاسیس  جیبس   ،یساز  فنون شبکه   ، یاقتصاد  ی و دادوستدها  ی گذارهیسرما  ، سازماندهی فناورانه  نمایانگر اوج که    یمجاز  یفضا

که به   یمجاز  یفضا  میخطاست که تصوّر کن  .آثار سیاسی باشد  الزامات و  از  جدای  تواندینم  هرگز  است،  یافکار و احساسات عموم

تعاملا مهم  یاجتماع  تکانون  جمع  یبخش  دارا  تیاز  است،  شده  بدل  جهان  سرتاسر  س  ی در  باعث   ست ین  یاسیکارکرد    تحوّل   و 

 . میهست  مبنا قراردادن اینترنت و فضای مجازی از ریناگز در قرن حاضر، دولت  یکارکردها ی بحث ازبرا .شودیدولت نم یکارکردها

  ی مجاز یگسترش فضاباشد. پرسش اصلی مقاله این است که ی حاضر فرضیه آزما نبوده و سؤال محور میمقاله ها:ها و سوالفرضیه

چه نقشی    اند: فضای مجازیفرعی ذیل بررسی شده   هایدر همین خصوص سؤال   ؟است شده    مدرن  دولت  یکارکردها  رییتغ  چگونه باعث



ی  مجازی چیست؟ مجازی شدن فزاینده  ای و دولتدولت شبکه تغییر پارادایم قدرت و گذار به الگوی جدید حکمرانی داشته است؟  در

        اند؟   جنگ و دفاع در عصر انقلابی اطلاعاتی چه اَشکالی پیدا کرده   دارد؟   جهانی  در مقیاس  سمنئولیبرالی  دکترین  چیرگی  دولت چه نسبتی با

 استفاده شده است.  های جدید شناسی فناوری ی حاضر از رهیافت انتقادی در جامعهدر مقاله  روش: 

   یپژوهش  نهیش یپ

 اند، باید به موارد ذیل اشاره نمود: در میان که به بررسی تأثیرات سیاسی اینترنت پرداخته  

  2به نام »عصر اطلاعات«   1کاستلز« ی » تی و ارتباطی، سه گانه فناوری های جدید اطلاعا  ر رابطه با تأثیرات سیاسیبدون تردید مهمترین اثر د

که انقلاب اطلاعاتی    آن است ای، جلد دوم: قدرت هویت و جلد سوم: پایان هزاره( است. بحث »کاستلز«  ی شبکه )جلد اول: ظهور جامعه 

ای شدن« ساختار  ی فناورانه نیست، بلکه از آن مهمتر امری سیاسی است. از نظر وی انقلاب اطلاعاتی سبب ساز »شبکه صرفاً یک پدیده 

    و این مسئله خود بر نوع هویت یابی، الگوهای کنش، روابط قدرت و ارتباطات جمعی اثر نهاده است. اجتماعی و نظام سیاسی شده 

 نموده است.    یبررس  مدرن  ساختار دولت   را بر  های جدید ارتباطی یفناور    ریتأث   4دولت در عصر اطلاعات«  ینیکتاب »بازآفردر  3کس«ی»ه

ی و گسترش برآمده از انقلاب اطلاعات  -جدید  یحکمران  تبیین نظام   با هدف را    «یمجاز  یفضا  یبر حکمران  ی»درآمد»فیروزآبادی« کتاب  

 جمهوری اسلامی ایران تألیف نموده است.  دولت و الگوسازی در این زمینه برای-فضای مجازی 

  کینموده و »ژئوپلت  نییرا تب  یمجاز  یدر فضا  یاسیس  یایو مسائل جغراف  میمفاه  «یمجاز  یفضا  یاسیس  یایکتاب »جغراف»حافظ نیا« در  

   است.   قرار داده   یبررس  بحث و  را مورد   یواقع  ی با فضا  یمجاز  یمتقابل فضا  یرابطه   در اثر خود  ی کرده است. و  یرا مفهوم ساز  نترنت«یا

  ی نظام جهان  یبرقرار  هایسازوکار  «یمجاز  یهای : قدرت نرم و امپراطورکایآمر   یاستعمار مجاز  یدر کتاب »مطالعات انتقاد »عاملی«  

  « محتواى » و    «عیتوز» ،  «ساختار»   ،«تیمالک»   سطح  در چهار   به اعتقاد مؤلف دولت آمریکا  . مورد بررسی قرار داده است  را  سلطه در بستر وب 

 پردازد.  ی خود در سراسر جهان میگرایانه  سلطه  و منافع  تأمین اهدافبه  نوعی نظام استعماری برقرار نموده است و  ،یمجاز یفضا
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متمرکز شده و دارای    امنیتی مسئله اند، عمدتاً بر وجوه فناورانه و  شده   منتشر در خصوص فضای مجازی به زبان فارسی    که  آثاری نوآوری:  

ی فضای مجازی  دولت تقریباً از سپهر تمام آثاری که تاکنون درباره   مهم  یرویکرد سیاسی خصوصاً در رابطه با دولت مدرن نیستند. مسئله 

 در نسبت با فضای مجازی است.   کارکردهای دولت  تغییر یر مسئلهتمرکز ب  ی حاضر دراند، غایب است. نوآوری مقاله انتشار یافته 

 مبانی مفهومی  -2

 دهند، »فضای مجازی« و »دولت مدرن« هستند.  ی حاضر را تشکیل میدو مفهوم اساسی که بنیان مباحث مقاله 

 سایبرنیک و فضای مجازی -2-1

  ی خود به معنا  اد یدر بن  کیبرنتیسا  یواژه  نیسکاندار )راهنما( اخذ شده است. بنابرا  یبه معنا  Kybernets  ی ونانیاز لفظ    بر«ی»سا  یواژه 

  ی های فناور  یگرانه   ت یو هدا  یرساندن خصلت کنترل   ی در اصل برا  ن،یآن در زمان حاضر و به شکل امروز  یریاست و بکارگ  ییفرمانروا

   1بار در کتاب »نورومنسر«   نینخست  یظاهراً برا  زین  بریسا  ی(. فضا40-41  ، صص.1383بوده است )معتمدنژاد،    دی جد  یرتباطو ا  یاطلاعات

گرفته و    4کتاب »موج سوار«   یسنده ینو  3را از »جان برونر«   بیترک   نیکه ا  کندیاظهار م  یبکار رفته است؛ هرچند و   2بسون«ی»گ  فیتأل

  ی برا  یمجاز  یاز اصطلاح فضا  بسون«ی»گ  .گرددیبازم  6نده«یدر کتاب »شوک آ  5آن به مباحث »تافلر«  یشه یمعتقد است که ر  زی»برونر« ن

اجتماع  یامجموعه   فیتوص مناسبات  ش  ،یاز  و  قدرت  ثروت  یهاوه یروابط  م  یتصاحب  به    کندی استفاده    داری پد  هاانه یرا  یواسطه که 

ندارد و دل  انیدر م  یمجاز  یفضا  ی برا  یواحد   فیتعر  کلی  اند. بطورشده  ن   لیصاحبنظران وجود    ی فضا  یاست که مرزها  نیا  زیآن 

را    یمجاز  ی پژوهشگران فضا  یمثال برخ  ی متفاوت است. برا  کیو آکادم  یتجار  ،یصنعت  ،یارسانه  ی هابوده و در حوزه   الیّس  یمجاز

اعتقاد   گرید ی در مقابل گروه  ؛ است یرواقعیغ یمجاز ی ( و برآنند که فضا1984گیبسون، )ر.ک به  کنندیم فیتعر یالیخ یفضا ینوع

 یی زدااست یشدن و س  یاوج خصوص  را  یمجاز  یاز پژوهشگران فضا  یبخش  .(1992مارکوف،  هانفر و  )و حاضر است    یّدارند که ح
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  یهاافت یرغم رهالبته به   و دموکراتیزاسیون.  عامه   یاسیس  یآگاه  ش یافزا  ،یعموم  یآن را عامل گسترش حوزه   گرید  ی بخش  دانند و یم

 . کنندیم یساز تلقدوران  بسیار مهم و یابداعِ فناورانه  کیرا  نترنت یا یگوناگون و متضاد، عموم صاحبنظران جملگ

   مدرن  دولت -2-2

شکل و کارکردهای دولت    و نظارت بر مردم و قلمرو است.  یهمانندساز  ،یبخش  انسجام   ی برا  ده یچی پ  یستمیعبارت از سدولت مدرن  

ثابت نبوده و متناسب با اقتضائات اجتماعی و تحوّلات تاریخی دگرگون شده است. دولت مدرن طی صدها سال تکوین پیدا کرده است. 

انتقال    بسیاری از محقّقان بر این باورند که اساساً دولت مدرن برای اولین بار در قالبِ »سلطنت مطلقه« ظاهر شده است. سلطنت مطلقه در 

داری اولیه نقش اساسی داشته و بدین منظور ضمن ایجاد تمرکز در منابع قدرت سیاسی و  برخی جوامع اروپایی از فئودالیته به سرمایه

های دیوانی، قضائی، مالی، آموزشی و نظامی مباردت ورزیده است. اما دیری  ای در حوزه اقتصادی، نسبت به انجام اصلاحات نوگرانه 

  - این ساخت، تحت تأثیر عوامل اجتماعی و فرهنگی، دستخوش تغییر گردید. ابتنای پادشاهان به درآمدهایی که مستقیماً از مردمنپایید که  

کردند، به تدریج شکل ظاهری دولت مطلقه را دگرگون ساخت و به »دولت مشروطه« تحوّل یافت. بورژوازی  اخذ می-در قالب مالیات  

نوخاسته برای برآوردن منافع طبقاتی خود، دولت مطلقه را آماج حمله قرار داد و به برقراری نهادها و مناسبات جدید قدرت، در قالب  

و فرانسه پس از انقلاب    1688های انگلستان پس از انقلاب  اندکی مسامحه بتوان دولت »دولت محافظه کار سنتی« مدد رسانید. شاید با  

(. در ادامه، پس از فروپاشی دولت محافظه کار سنتی، »دولت لیبرال«  36- 42، صص.  1386را در این دسته بندی جای داد )افضلی،    1789

بلشویسم، ناتوانی    ، نازیسم ومیلادی و برآمدن فاشیسم  1930ی  تفوقّ پیدا کرد؛ اما این ساخت نیز پس از وقوع بحران اقتصادی در دهه 

داری نشان داد و بدین ترتیب در اواسط قرن بیستم میلادی جای خود را به شکل جدیدی از  خود را در حفظ و بازتولید کارآمد سرمایه

توسط    -، ابتدا در انگلستان1970ی  دولت، یعنی »دولت رفاه« داد. دولت رفاه نیز عمر جاودانه نداشت و به دنبال وضعیت رکود تورّمی دهه 

 و »دولت نئولیبرال« جایگزین آن شد.   داری برچیده ی سرمایهشرفتهو سپس تقریباً در تمام جوامع پی  -2توسط »ریگان« -و آمریکا-1»تاچر« 

های فناورانه،  شرایط اقتصادی، پیشرفت   ثابت نبوده و به تناسب  بیم دولت مدرن هیچگاه واجد ساختاریادرمی  تاریخی  این تحوّلات  با مرور

 وضعیت فرهنگی و... تغییر کرده است. روابط بین الملل و رژیم حقوقی حاکم بر آن، ی نیروهای اجتماعی،ساختار طبقاتی، موازنه 
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 و روش شناختی  مبانی نظری -3

شود، تلقی آن به عنوان ابزار است. در رویکرد متعارف، تکنولوژی به معنی ابزار یا  ی تکنولوژی به ذهن متبادر میآنچه در بدو امر درباره 

در خود عامل هیچ    و منفعل که   یخنث  هایی هستند ابزارهای تکنولوژیکی  این رویکرد، دستگاه براساس  ای از تجهیزات است.  مجموعه

ها در تکنولوژی قرار داده نشده، بلکه در روشی که ما از تکنولوژی استفاده باشند. ابزارگرایان معتقدند »ارزشتحوّل ذهنی یا ارزشی نمی

ی آن را تهدیدی برای  تکنولوژی دارند و توسعه  به   نانهیخوشب   یکردیرو  یان اساساًابزارگرا  .(72:  1990)ابردیئک،  کنیم نهفته است«  می

  تقلیل را به ابزار صرف    تکنولوژیکه    دانست  1گرایی تقلیل   نوعیرا    ییابزارگرا  بایددر واقع  .  (1991)فینبرگ،  دانند ی انسانی نمیجامعه

نویسد: »تکنولوژی، تکنولوژی است.  با رویکردی ابزارگرایانه می  2کند. »کری« سیاسی قلمداد می-داده و آن را فاقد پیامدهای اجتماعی

ایی رویکرد نظری  ابزارگربا این حال، . (139: 1992)کری،  ای برای مخابره و انتقال پیام است، نه بیشتر«تکنولوژی ارتباطات صرفاً وسیله 

   شود. و براین اساس گاهی لیبرال نیز خوانده می  دارد  یشتریبازار آزاد تناسب ب   اقتصاد  بامسلط به فناوری در تمام جهان است. این رویکرد  

است. »هایدگر«    3ترین متفکری که تاکنون برعلیه رویکرد ابزارگرایانه به تکنولوژی مدرن استدلال کرده، »مارتین هایدگر«مطمئناً شاخص

ی ابزار خود تلقی نموده و بر آن تسلطّ پیدا کنیم، اما واقعیت عکسِ این است و  خواهیم تکنولوژی را به منزله نشان داده که هرچند ما می

(. 19-20، صص.  1375»هرچه میل به سلطه یافتن بر تکنولوژی شدّت یابد، کنترل تکنولوژی نیز بیشتر از دست خارج می شود« )هایدگر،  

شوند. بررسی تمام جوانب دیدگاه »هایدگر« در خصوص  گوید که تکنولوژی الزاماتی دارد که خواه ناخواه بر ما تحمیل می»هایدگر« می

دارد تو اهمیت  رابطه  این  آنچه در  اما  است؛  پژوهش حاضر خارج  از موضوع  است که وی در  تکنولوژی مدرن  ضیحات روشنگری 

ی همین اصل  ای مدرن، از جمله رایانه و اینترنت برپایه هدهد. نظریات انتقادی در خصوص فناوری می  خصوص خنثی نبودن تکنولوژی

اند. نظریات انتقادی جدیدتر از این مزیت نسبت به مباحث »هایدگر« برخوردارند که خصلتی جامعه شناسانه  بندی شده بنیادین صورت 

سرنوشت    کی  ی»فناورنویسد:  ها در نظریه انتقادی فناوری، میبه عنوان یکی از چهره   4«نبرگیفدارند و بری از وجوه تقدیرگرایانه هستند. » 
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)فینبرگ،  «  هستند  یریگمینزاع و تصم  محلِ  یتمدن  یهالیاست که در آن بد  یکارزار اجتماع  دانی نبرد است؛ م  یبلکه صحنه   ست، ین

 (.146:  2009)فینبرگ،  کنند.پیدا می  اجتماع تحوّل  یهاجنبه  گریو با د  ستندین  یخنث  ییها ابزارهایفناور  براساس این رهیافت،  .(14:  1991

 الگوی تحلیل  -4

 حاضر تأثیر فضای مجازی بر تحوّل کارکردهای دولت در چهار لایه بررسی شده است: ی در مقاله 

 ی سیاسی لایه  •

 ی اقتصادی لایه  •

 ی اجراییلایه  •

 ی امنیتیلایه  •

 سیاسی  یلایه-4-1

پارادایم »قدرت  ی حکمرانی را تغییر داده است. فضای مجازی باعث گذار از  انقلاب اطلاعاتی اساساً الگوی اعِمال قدرت سیاسی و نحوه 

  ت یقدرت که فارغ از هو  و اشَکال  دسته از منابع   آن در تعریف قدرت سخت آورده می شود که  شده است.    2« قدرت نرم» به    1سخت«

. قدرت سخت به شکل عیانی  است  «تیآمر» قدرت سخت  خصلت بنیادین  .  شوده میدیسخت نامقدرت    کنند،یجامعه عمل م  یفرهنگ

قدرت    گیری هستند.  اندازه و    بع قدرت سخت قابل مشاهده به شکل دستوری است. منا  ییهمگرا  درصدد ایجاد  کرده وطلب    «اطاعت» 

ی فناورانه، تعداد و میزان پیشرفت جنگ افزارها، شمار نظامیان،  سطح توسعه  (47:  1392ادی و ملموس است)نای،  عناصر م  سخت واجد 

های اقتصادی با وجود آنکه  ی جمعیت، منابع زیرزمینی و... . قابلیت های انتظامی و اطلاعاتی، وسعت جغرافیایی، اندازه کارآمدی دستگاه 

ود  شتر میاند. این نکته زمانی پیچیده شده   در نظر گرفتهو گاه به مثابه قدرت نرم    سازی هستند، گاه به عنوان منابع قدرت سخت قابل کمیّ

 (.  9: 1390افزارانه پیدا کنند )قنبرلو، بکار گرفته شوند که وجوه نرم   ایحتی نظامی ممکن است به شیوه  و  اقتصادی دانیم قدرت که ب
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های مخاطبان است. این قدرت که با عناوین دیگری همچون  قدرت نرم به معنای توان تأثیرگذاری فرهنگی و شکل دادن به هویت و ارزش

شود، امری نامتعیّن، چند شکلی، غیرمتمرکز و پراکنده است.  نیز خوانده می  3ای«و »قدرت انگاره   2، »قدرت هنجاری«1اقناعی« »قدرت  

شده و دیگران را به تعقیب اهداف خاصی از طریق مهندسی عقاید  عمال  به صورت نامحسوس اِ  و  ارعاب و اجبار  د،یقدرت نرم بدون تهد

  قدرت نرم   . بنابر تعریف وی، مطرح نمود  5«کیآتلانت»   یه یبار در نشر  نی مفهوم قدرت نرم را نخست  4ی« ناانگیزاند. » ها برمیو امیال آن 

یا سازمان  زمانی  .است  «جاذبه»   جادیا  قیاز طر  مرَدم  یذهن  یشغال فضااِ از  که    کندپیدا می به قدرت نرم دست    یک دولت  باشد  قادر 

مرزهای اختلافات ایدئولوژیک و اجتماعی را به نفع خود ترسیم   و  مناقشه بهره گیردموضوعات مورد  حل و فصلِ    اطلاعات مستدل جهت

 (.  2004ای است که افکار عمومی را اقناع کند )ر.ک به نای،  شیوه   به  هاو ارزش  توان تبیین اصول   بلکه  ست،ین  پروپاگاندا قدرت نرم  کند.  

در آینده قدرت از آنِ کسانی است که بتوانند    ؛(365:  1382به اعتقاد »نای« قدرت در گروی توانایی تغییر رفتار به صورت نرم است )نای،  

 (. 47: 1392را در راستای اهداف خود تغییر دهند. قدرت نرم توان اثرگذاری در جهت کسب نتایج دلخواه است. )نای،  دیگرانرفتار 

ی روابط  تواند مدعای اعِمال قدرت نرم را داشته باشد. مفهوم قدرت نرم اگرچه توسط »نای« در حوزه اساساً یک نیروی هژمونیک می

گرای ایتالیایی دارد. از نظر »گرامشی« نظام سیاسی زمانی در  ، اندیشمند چپ6الملل تبیین شده است، اما ریشه در مباحث »گرامشی« بین 

(. البته نباید تصورّ کرد که رضایت امری اَبدی  24:  1987اوج قدرت است که بتواند رضایت فعال شهروندان خود را کسب نماید )فمیا،  

یابند تا خود را با ماهیت متحوّل شرایط تاریخی  های رقیب است که بطور مداوم تغییر میای میان دیدگاه ی مبارزه است، بلکه نشان دهنده 

ی های سیاسی و نظری است که توسط آن طبقه ی کلیّ فعالیت(. به اعتقاد »گرامشی« دولت شامل »مجموعه 70:  1984دهند )کارنوی،    وفق

(.  244کند نیز بدست آورد« )همان: کوشد تا رضایت مردمی را که بر آنان حکومت مینماید، بلکه میحاکم نه تنها تسلطش را حفظ می

ی مبارزه بر سرَ  ای از مراجع و نهادهای فرهنگی است. مبارزه بر سرَ آگاهی به همان اندازه ی حفظ دولت، حمایت مؤثر مجموعه لازمه

اب افزارها و  اهمیت داردجنگ  اقتصادی  نیروی75)همان:  زارهای تولید  اجبار  صرفاً  کیهژمون  (.  اعِمال زور عریان  براساس  با   حاکم   و 
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ها  هایی که قرار است بر آنگیرد که علایق گروه : »واقعیت هژمونی فرض میهست  زین  یفرهنگ  رشیپذ  رضایت و  بر  یبلکه مبتن  شود،ینم

 (.111: 1388بر مبنای مصالحه است« )گرامشی به نقل از جول،  شناخته شوند که این توافقی معین اعِمال هژمونی شود، به رسمیت 

انقلاب اطلاعاتی، مستلزمساختار شبکه از  برآمده  به شیوه   ای  نرم و هژماعِمال قدرت  ساختار   است. فضای مجازی خودسازی    ونیی 

های افقی، گاه گره  مرکّب از ،کند. شبکه ساختاریی خود، این ساختار را بر فضای عینی اجتماعی نیز حاکم میای دارد و با توسعهشبکه 

ها نیز لزوماً متقارن  ی میان آن شبکه واجد اندازه و اهمیت یکسانی نیستند و رابطه صالنقاط اتّ البته  .مرکز و غیر سلسله مراتبی استبدون  

( و چنین نیست که در آن  411، ص.  3، ج  1380باشد )کاستلز،  ای، ساختاری بَری از هرگونه نابرابری نمینیست. بنابراین ساختار شبکه 

ی دگرگون است. در این نظام، قدرت با  ای نه اِلغای سلطه، بلکه اعِمال سلطه به شیوه مناسبات قدرت بلاموضوع شده باشند. دولت شبکه 

که وجود دارد، مؤثرتر از قبل امور اجتماعی را تنظیم نموده و وضعیت   سبب نیاست به ا یواقع شود.اینکه »واقعی« است، »غیرمادی« می

 (. »منازعات نرم«430آیند )همان، ص.  به ادارک درنمیچندان    که سازوکار آن   است از آن رو  یماد ریما غادهد؛  سیاسی را شکل می

ارتباطی جدید مرکب   نظام  رسند.به انجام میها  آن   قیاز طر  ایها و  رسانه   سطح  در   عمدتاً  که   در عصر اطلاعات هستند  اَشکال اصلی نبرد 

است پلتفرم   از انسان تعاملات چند رسانه که    هایی  میسرّ   در سراسر جهان،   راها  ای  ثانیه  منابع  .سازد یم  در عرض چند    و   هاام یپ   ،کثرت 

ای  های محلی، ملی، منطقه از امور اجتماعی شده است. فشردگی زمان و مکان، فرهنگ  فزاینده   موجب تمرکززدایی  یاطلاعات  هایه فرستند

ها و سبک زندگی نسل جدید نیز با این وضعیت کلی ی دیالکتیکی قرار داده است. افکار، ارزشو جهانی را در نوعی ارتباط پیچیده 

های خود را به نحو مؤثر پیش ببرند. برخلاف  ها دیگر قادر نیستند در ساختارهای متصلّبِ پایگانی، سیاستدولت  سنخیت دارد؛ در نتیجه 

افتند سریعاً  نفوذپذیر شده است. مردم از وقایعی که در هرکجای جهان اتفاق میگذشته، مرزهای کشورها در برابر جریان اطلاعات کاملاً

لذا دیگر نمیها واکنش نشان میباخبر شده و بدان  پاتریمونیال دهند؛  به شکل  یا  امری مطلق تصور کرد،  جامعه را    1توان حاکمیت را 

. در نظام  گیردمیای سراسری هستند که حکمرانی در آن شکل هدایت نمود. در ساختار جدید، مراجع عامه هر کدام یک گره در شبکه

های مردم  ای و سازمانهای رسانه سازی« قادر باشند اهداف را محقّق سازند. چهره ای، قابل تصور نیست که حاکمان بدون »ذائقه شبکه 

  شوند. برخوردارند و خواه ناخواه در قدرت سیاسی سهیم می ی مرَدمای هستند؛ چراکه از توان اثرگذاری بر عامه نهاد ارکان نظام شبکه 
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 ی اجرایی لایه-4-2

بوروکراتیک آن را تغییر داده    -گیری و گسترش فضای مجازی علاوه بر تغییر مفهوم و ساختار کلیّ دولت، کارکردهای اجراییشکل

ایده است. شاخص  با  رابطه که  این  تغییر در  بی سازی    سازی و کوچکهای خصوصیترین  دارد،  تناسب  برقراری دولت  دولت  گمان 

دولت الکترونیک را »استفاده از فناوری اطلاعات و ارتباطات و به خصوص    1ی اقتصادی الکترونیک است. سازمان همکاری و توسعه

بهتر« می به دولت  )اُ.ای.سی.دی،  اینترنت برای رسیدن  ارائه 22:  2001داند  الکترونیک سازوکارهای  ی خدمات در بخش  (. در دولت 

ای پیدا نموده و بطور دائمی برای متقاضیان خدمات قابل دسترسی خواهند  اند، حالت شبکه عمومی که سابقاً سلسله مراتبی و یکطرفه بوده 

   2وکارها و عموم شهروندان است. روزی به صورت مجازی به کسب رسانی شبانه بود. مطابق با تعریف دیگری، دولت الکترونیک خدمت 

سازی دولت دریافت و تحلیل نمود. با این سازوکار، نظام  تر مجازیی کلیسازوکار دولت الکترونیک را بایستی به عنوان بخشی از پروژه 

ی  ی دولت الکترونیک به رشته زدایی« در آثار متعارفی که درباره شود. تحسین پرُشور »بوروکراسیاجرایی دولت به نحو مؤثری تسطیح می

آن مشاهده  توان به وضوح در ی تعدیل ساختاری را میهای دفاع از برنامه است و  نشانه  «نئولیبرالی» تحریر درآمده غالباً برآمده از ذهنیت 

  [یعنی از زمان برآمدن عصر نئولیبرالی]  1980ی  . برای مثال در یکی از این آثار تصریح شده که »اصطلاحات بخش عمومی که از دههکرد

ی ها قرار داده است. در این بین فناوری اطلاعات طی دو دهه ها و الگوهای مختلفی را در دستور کار دولت زمان برنامه آغاز شد، در گذر  

(؛ یا مثلاً 424:  2002ای ایفا کند« )مون،  گذشته به عنوان یکی از ارکان اصلی اصلاحات دولتی مطرح بوده و توانسته است نقش برجسته 

خوانیم: »شاید بتوان دولت الکترونیکی و نهضت اصلاحات  در اثری دیگر در خصوص ارتباط دولت الکترونیکی و اصلاحات نئولیبرالی می

« هیکس(. » 195:  2003س و دیگران،  کنند« )هاگرا جدا از هم تلقی نمود، اما این هر دو بطور متقابل یکدیگر را تقویت می  [نئولیبرالی]

داند.  فناوری اطلاعات، دولت الکترونیک را بخشی از راهبرد بازآفرینی دولت طبق اصول نئولیبرالی می  نیز به عنوان یکی از صاحبظران

       (.      255-254: 1394)رضایی و یعقوبی، 
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 یساز  ت یکه در عصر اطلاعات از توان ظرفی  ساختار  ی است. از نظر و  2«رانسک روز»   1پرداز اصلی »دولت مجازی«  ه ینظرترین  شاخص

 «منابع ملموس» منابع قدرت از    ر ییبه تغ  جه با تو  «رانسک روز» است.    ی برخوردار است، همانا دولت مجاز  ی جهان  ی ندهایلازم در نسبت با فرآ

را مورد   3ییایوستفال  حاکمیت  جوامع، امکان تداوم   انیمتقابل م  یها یوابستگ  دیو تشد  یافزارنرم  یا  «منابع ناملموس» به    یافزارسخت  یا

  ه ماند  یهمچنان باق  یمل  هایدولت-  کمیو    ستیقرن ب  یعنی  -ینمود که در قرن آت  ینیب   شیپ   ،ستمیدر اواخر قرن ب  ی. ودهدیقرار م  دیترد

کوچک » ها منوط به  اما قدرت رقابت آن .  (45:  1996)روزکرانس،    خواهند نمود   فایا یانقش عمده   ز ین  یالمللن یب  یاسیس  ی و در روندها

  از که کوچک باشد.    ی آموخته است همچون شرکت مجاز  یدولت مجاز .است  ی شرکت مجاز  یهمتا  ،یدولت مجاز.  است  «شدنشان

اند. اساساً پایان تمایل  ها مستمراً کوچک شده وکارها از حیث ساختار و هزینه ی فضای مجازی، کسب و متناظر با توسعه  1980ی  اواخر دهه 

وکاری است که »سرَ« دارد، اما وکار مجازی، کسبشده است. کسب  مشاغلی فعالان اقتصادی به تولید، سبب ساز مجازی شدن فزاینده 

ندارد. کسب  اتم »بدن«  بالا  یدولت مجازی دولت مجازی هستند.  های سازنده وکارهای مجازی    بر   یدیتول   یهات یبردن ظرف  درصدد 

. همانطور کندیم  یگذارهیسرما  یخدمات  هایاست که بر بخش   یشرکت بزرگ  یهمچون دفتر مرکز  ، بلکهستین  ینیسرزم  یقلمرو  یهیپا

  رهاندیم  نیزم  دیخود را از ق  ،یقدرت مل  یارتقا  یبرا  زین  یدولت مجاز  ،رودد مینرخ سو  نیدر همه جا به دنبال بالاتر  یکه شرکت مجاز

   (7، ص. 1382)سیف زاده، 

 محور  ی،سازی دولت و تجار  یکردن اندازه کوچک  لزوم  بر  دیکاملاً آشکار است. تأک   «کرانسروز» در مباحث    یستیبرالینئول  کردیرو

اند  ظاهر شده   ی دی جد  یاقتصاد فعالان  ، ی اینترنتی توسعه یجه های اخیر و در نتدهه   درحقیقت این است که   است.   هابرال ینئول  م تما  آثار

های ارتباطاتی  گذاری از تولید صنعتی به خدمات، امور مالی و بخش اینگونه »سرمایه .جویندنمی یصنعت تولیدخود را در   سودکه اصولاً 

  ی انقلاب اطلاعات( در واقع  50، ص.  1400بندی و نمایش شد« )ایگلتون،  ی تصویر، بسته انتقال پیدا کرده و فرهنگ بطور مداوم بیشتر وابسته 

  مخارج آورده و    نییخود را در اقتصاد پا  یسطح مداخله   زیها نتحوّلات، دولت  نینموده است. متناظر با ا  د یرا تشد  ییدزدایتول   ندیفرآ

،  نمودیمی  نیبشیپ  «سروزنکرا» دولت که    یسازآنگونه کوچک  در حقیقت  اند.کاهش داده   ی قابل توجه  زانیرا به م  یدر امور اجتماع  شان
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ای توسعه یافته است. دولت الکترونیک  دولت الکترونیک در چنین زمینه   است.شده    های اینترنت تا حدود زیادی محقّق با استفاده از ظرفیت 

 ی گذشته، رشد کرده است.ی دکترین نئولیبرالی در چند دهه ی سیطره اگرچه با دولت مجازی یکی نیست، اما بر بنیان آن و در نتیجه 

 اقتصادی  یلایه-4-3

بوده است. مفهوم اقتصاد    نهادها و کارکردهای اقتصادی دولت شده و این پدیده عامل تحولّ    1گیری »اقتصاد دیجتال«اینترنت باعث شکل 

مطرح شده است. به دنبال آن   3ی »تَپسکات«نوشته  2ای«دیجتال برای اولین بار در کتاب »اقتصاد دیجیتال: بیم و امید در عصر هوش شبکه 

تعریف نمود. بنابر توضیح وی: »آن زمان    5ها«ها به پردازش بیت اقتصاد دیجیتال را به صورت استعاری، گذار »از پردازش اتم  4»نگروپونته« 

همه به بیت جلب    شدند، ابزارهایی متناسب با مقتضیات این رویکرد توسعه یافتند؛ اما وقتی ناگهان توجه ها تصوّر می که اطلاعات در اتم 

داند که در آن »درصد بسیار بالایی از  اقتصاد دیجیتال را اقتصادی می   6(. »آریاژا« 123:  1995شد، امور سنتی ناکارآمد شدند« )نگروپونته،  

های  خدمات اطلاعاتی هستند؛ درصد قابل توجهی از دستمزدها ناشی از مشاغل و فعالیت   نیروی کار جامعه درگیرِ تولید، پردازش و توزیعِ 

  (.291:  1985)آریاژا،    تواند از تولید و توزیع کالاها و خدمات اطلاعاتی باشد«اطلاعاتی است و درصد بالایی از تولید ناخالص داخلی می

اند، تلقی نمود. دولت مجازی دولتی به غایت  کرانس« و... توضیح داده نیان دولت مجازی، آنگونه که »روزتوان اقتصاد دیجیتال را بمی

تعهدات  -ی میانی قرن بیستم  های رفاهی و سوسیال دموکراتیک چند دهه یعنی در نظام   -ترسازی شده است. بسیاری از آنچه پیش کوچک

شود. دولت مجازی قرار نیست  ارتباط به دولت دانسته میشد، در دولت مجازی انکار شده و بیو وظایف دولت نسبت به مردم تلقی می

برای مردم کار ایجاد کند، افراد زیادی را به استخدام خود درآورده و جهت برقراری وضعیت اشتغال کامل تلاش نماید؛ قرار نیست  

های درمانی و تحصیلی  پذیر حمایت کند؛ قرار نیست هزینه اری دخالت نموده و از اقشار آسیب مَسکن بسازد؛ قرار نیست در مناسبات باز

شهروندان را متقبّل شود، قرار نیست نظام تأمین اجتماعی بزرگی ایجاد نموده و یارانه بپردازد. دولت مجازی تا حدّ امکان انقباض پیدا  

های اینترنت  گیری از ظرفیت کند تا بازار بسط یابد. اما تأسیس دولت حداقلی و ایجاد بازار حداکثری در زمان حاضر در گروی بهره می
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است. جوانانی که دیگر امیدی ندارند به استخدام دولت درآیند، باید خود به کارفرمای خود تبدیل شوند و برای این منظور ضرورت  

های اطلاعاتی و ارتباطی مجهزّ کنند. دولت مجازی خود را مسئول تأمین شغل، مسکن  وکارشان را به جدیدترین فناوری دارد که کسب 

های امن  داند، بلکه مسئول صیانت از آزادی بازار، دفاع از حقوق مالکیت و ایجاد شبکه و خدمات اجتماعی رایگان برای شهروندان نمی 

 ها و منافع خود را محقّق کنند.  بتوانند ایده  1داند تا کارفرمایانترین سطح میاطلاعات و ارتباطات دیجیتال در پیشرفته

نقش  دیجیتال  اقتصاد  پروژه در  پیشبرد  محور  بر  و  شده  نئولیبرالیزه  زیادی  حدود  تا  دولت  کارکردهای  و  خصوصی ها  و  ی  سازی 

گیرند. آنگونه جهان شدنی که فضای مجازی منادی آن است، ربط وثیقی با برداشتن  زدایی از بازار، مورد تنظیم مجدّد قرار میمقررات

ای  های طیف گسترده تواند از علایق و خواسته های نئولیبرالی، فضای مجازی می مرزهای ملی و آزادسازی اقتصادی دارد. براساس آموزه 

اینترنتی قادرند تقاضای روزافزون آنان را پاسخ گویند. برای اینکه این استارت از کاربران اطلاع دهد و کسب  بتوانند  آپوکارهای  ها 

شود.  ها کارکرد مهم دولت مجازی انگاشته میی آنهای فیزیکی اینترنت نیاز دارند که توسعه برسانند، به زیرساخت  ها را به سودآوریایده 

ها را  شود که قرار است این ایده اندرکار تأسیس اذهانی قلمداد میهای کارآفرینانه، دستالبته فضای مجازی علاوه بر بارور کردن ایده 

های جدید برخوردارند. در پارادایم نئولیبرالیِ اقتصاد دیجیتال، فقط قرار  گذاری بارور کنند؛ کارآفرینانی که از جسارت لازم برای سرمایه

 نیست کارکردهای دولت در رابطه با فضای مجازی تغییر کنند، بلکه باید کارکردهای آن در فضای عینیِ اجتماعی نیز متحوّل شوند. 

  د، یجد  یاجتماع  این شکل  در»   .ستین  جدا   یمجاز  یکه از منطق و ساختار فضا  شکل گرفته  یمنطق و ساختاراساس  بر  جهان نئولیبرالی

  ی نهادها  یاز مداخله   رهایی  مضاعف بر   د یگره خورده است و ماحصل آن تأک   ی«خصوص  میحر»   سی فرد با تقد  هایی از آزاد  شیستا

ها  و دولت   یرونیب   یقانون  یباعث شده است که نهادها  زین   یمجاز  یخودسامان فضا  شکل ظاهراً مستقل و   که نیکما ا  .هاستو دولت   یعموم

، به دنبال  آن یدر مواجهه با مسائل و مشکلات درون  ی مجاز  یاز فعالان فضا  یشوند. برخ  دار ی د و مخدوش کننده پدئزا  یبه عنوان امور

  مناسبات درونی آن نشئت گرفته   از  ایکه گو  یمسائل وضع کنند؛ ضوابط  نیرفع ا  ی را برا  یضوابط  ،یرونیب  ی نهادها  یتا بدون مداخله   آنند 

کنند« )خائفی، ها از بیرون اعِمال میها و حکومت تا ضوابطی که دولت   حاصل شده است  یترکیدموکرات  جمعی و  به صورت  ظاهراً  و

نموده و مانع  مداخله    آپیهای استارتی شرکتاقتصاد  یدر سازوکارها  د ینبا  هادولت   ، همانطور که یمنطق  چنین (. براساس  58:  1399

اند و مانع  آزادی های سیاسی و اجتماعی و فرهنگی موجود در فضای مجازی شوند، در خارج از این فضا نیز تاکنون به غلط مداخله کرده 
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ها تسری  حوزه در سایر    آن  یمخالفت با مداخله  به  ،ی دولت در فضای مجازیمخالفت با مداخله   بدین ترتیب اند.  جمعی شده   منافع تحقّق  

  (.59-58)همان:  وجود دارد یمجاز ی داخل و خارج از فضا در 1یی زدامقررات  نیب  ایی دوسویهرابطه  . اساساًپیدا خواهد کرد

استارتشرکت اینترنت هستند، در چنین فضایی شکل گرفته و توسعه  های  به  وابسته  ی  اند. روی دیگر سکهپیدا کرده آپی که شدیداً 

 گردد یبرم  ییهاو شرکت   کایدر آمر  کونیلیس  یآپ به دره استارت  یواژه   ء منشا  است.   آپی شدن اقتصاددن دولت، استارتمجازی ش

(. 38:  1396)خدایی فتح آبادی،  اند کسب کرده   ی و ارتباطات  یاطلاعات  هایی فناور   یتوسعهدر    زیادی  یهات ی موفق  ریاخ  یهاکه در سال 

و ارتباطات    لاعاتاط   یفناور  یهااند که به مرور زمان به غول بوده   یمحل  یهاآپدر ابتدا استارت  «بوک   سیف» و    «گوگل» نمونه    یبرا

برخلاف    رسند،یظهور م  یکه در بستر وب به منصه  لیدل  نیها به اآپ استارت  ها است. آپاستارت  انیبن   ی مجاز  یاند. فضاشده   لیتبد

  جاد یا  یه یپا  ایرایانه   یافزارو سخت  یافزارنرم   امکاناتهنگفت ندارند و    یگذارهیبه سرما  از ین  ه یدر مراحل اول  ،یصنعت  دی تول  یوه یش

  مخارج صرف    مستلزم  ا یبوده    گان یها رااست و استفاده از آن   2»متن باز«   ی هااز نوع نسخه   نترنتیا  یهارساختیاز ز  یاریهاست. بسآن

ی امکانات بدیعی  آپی و در بردارنده استارت  مشاغلی ابزارهای استراتژیکی جهت ایجاد رونق در  اجتماع  هایهمچنین شبکه   .ستین  فراوان

  ون یلیم 51از  ش یب تا آن زمان عنوان شد که 2018در سال  یدر گزارش(. 100: 2018جهت تبلیغات و بازاریایی هستند )حسین و رحمان، 

را    یمشابه  . روندکنندیاستفاده م  میمستق  غاتیتبل میلیون نفر از آن برای    پنجو    بهره گرفته  ی خودبرای توسعه  بوک   سیاز ف  وکار  کسب

 (. 90: 2020)مرسیکا،   مشاهده کردواین و فلیکر   ،وب، توییترییوت  ، نستاگرامیا های اجتماعی مجازی دیگر مثلشبکه  در توانیم

 امنیتی  یلایه-4-4

بستر  ، تنافری با به حداکثر رسیدن تدابیر امنیتی توسط دولت در  و اطلاعاتی سازی دولت و بسط نظام اقتصاد دیجیتالتلاش برای مجازی

ی اقتصاد دیجیتال و الکترونیکی کردن نظام و امور بانکی، جلوگیری از  دولت مجازی، توسعه ری استقراندارد؛ بلکه برعکس، لازمه   وب

های رقیب است.  های اطلاعاتی بزرگ و تضییع حقوق مالکیت از جانب مجرمان سایبری، خرابکاران و دولت به خطر افتادن امنیتِ داده 

رم و  ی نُرا تغییر داده است. پیشتر درباره   دولت مدرن   ها و ابزارهای سنتی امنیتی و نظامیشیوه   الگوها،  فراتر از این، فضای مجازی اساساً
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ی استفاده  ی انقلاب اطلاعاتی توضیح داده شد؛ حال باید افزود که انقلاب اطلاعاتی منابع، میدان و نحوه هژمونیک شدن قدرت به واسطه

 شده است.  3و امنیت سایبری 2، جنگ سایبری1ی سایبریاز قدرت سخت را نیز تغییر است و باعث پیدایش مفاهیم جدیدی مثل حمله

کنند. آنطور  ها نقش محوری ایفا میی نظامی ابداع شده که در آن رایانه مداخله از    یدی نوع جد  توصیف  یبرا  سایبری  یاصطلاح حمله 

امروزه  که برخی کارشناسان می به »عرصه مجاز  یفضاگویند،  نبرد«ی  پنجم  تبدیل شده است.  -در کنار زمین، هوا، دریا و فضا    -4ی 

. جنگ  محرمانه است  اطلاعاتبه    یابیدست  ها و خسارت، از کار انداختن سامانه   جاد یبه منظور ا  یعبارت از انجام اقدامات  یبریسا  یحمله

دارد، نه آنکه صرفاً    یشتریاست که اطلاعات ب  طرفی  ،دانیم  روزِ یپ  یبریدر جنگ سای سایبری است.  شکل حمله  بارترینخسارتسایبری  

آورد و کلّ کشور را درگیر  ی بحران به وجود میتر از آستانه در سطح نازل خساراتیی سایبری حمله  .شدیاندیبه تمرکز و تحرّک قوا م

رود  ی بحران فراتر میاز آستانه  ها را درگیر نموده و سطح خرابکاریی جنگ سایبری ارتقا پیدا کند، دولت کند؛ اما چنانچه به مرتبه نمی

 (. 148: 1393)دستجردی و میرمحمدی، 

ور  ی نموده یا اینکه آتش آن را شعله ریجلوگ  آن  بوده و ممکن است قبل از شروع، از وقوع   فیزیکی مقدّم   جنگ بر    سایبری گاهاً   جنگ

های پدافندی به  توان از حملات سایبری به منظور پشتیبانی از نیروهای نظامی، همچون مختل کردن سامانه(. می1:  2015سازند )گرین،  

ی صحیح نیست؛ چرا که  بریسا هایبرای عملیات  جنگ  استفاده از تعبیر  معتقدند که ی کارشناسان برخهنگام بمباران هوایی استفاده کرد. 

)همان(. با این حال، وقتی که هدف    اند نشده   و وقایع خونین  یجان  صدماتبروز    باعث  تاکنون  ها نیزترین این عملیاتشدیدترین و گستره 

وارد کردن آسیب  انهدام نیروی مهاجم  از طریق  به یک دولت  و   های جدی  اقدامی همچون  زیرساخت  امکانات  باشد، چنین  های آن 

 مبادرت به جنگ در مفهوم سنتی است. البته قابل تصوّر نیست که جنگ سایبری، هر اندازه هم قوی باشد، بتواند دولتی را سرنگون کند. 

بندی شده از  است. جاسوسی سایبری به معنای سرقت اطلاعات حساسِ طبقه    5ی سایبری، جاسوسی سایبرییکی دیگر از اَشکال حمله 

افزارهای کامپیوتری است  داری سیاسی، اقتصادی و نظامی با توسل به اینترنت و نرم ها برای بهره های بزرگ تجاری و دولت افراد، شرکت 

ی جاسوسی به حدّی بوده است که برخی از پژوهشگران از  های جدید اطلاعاتی و ارتباطی بر عرصه(. تأثیر فناوری 80:  1395)صدیق،  

 
1 Cyber Attack 
2 Cyber Warfare 
3 Cyber Security  
4 The Fifth Dimension of Warfare 
5 cyber spying 



ها تفاوتی بنیادین با جاسوسی  گویند. جاسوسی سایبری از نظر ماهیت، ساختار، راهبرد و تاکتیکوقوع انقلاب در این عرصه سخن می

ی »گستردگی« است. فضای مجازی علاوه بر برداشتن موانع  ترین واژه برای بررسی جاسوسی سایبری، واژه سنتی دارد. احتمالاً متداول 

ها به عنوان بازیگران  ی جاسوسی فراهم نموده و شرایط را برای دولت زمانی و مکانی، زمینه را برای ورود بازیگران جدیدی به عرصه 

ها بوده؛ اما اینترنت این ذهنیت را  (. بطور سنتی اتهام جاسوسی متوجه دولت 2-1:  2005تر کرده است )برَِف،  سنتی در این عرصه پیچیده 

های هکری در تلاش  های تروریستی و گروه های بزرگ، سازمانها، شرکتیط جدید علاوه بر دولت با چالش مواجه ساخته است. در شرا 

ها این  ها هستند. اینترنت برای دولت دولت   برای دستیابی به اطلاعات حیاتی دیگران هستند. البته کماکان مهمترین بازیگران در این عرصه 

 های دیگر را رصد نمایند. های حاکمیتی دولت های کمتر، بسیاری از حوزه و هزینه  که با صرف نیرو امکان را فراهم کرده 

مهمی تأثیرات  از  می حمله   گوناگون   اَشکال   که  یکی  امنیتی  و  نظامی  نیروهای  بر  سایبری  اَشکال  ی  گرفتن  قرار  توجه  مورد  گذارند، 

ی گیرد که برای مقابله ای به لحاظ ساختار و کارکردها در مقابل سازمان سلسله مراتبی قرار میاست. سازمان شبکه  1ایسازماندهی شبکه 

اند و  ای سازماندهی شده شوند. نیروهای خرابکار غیردولتی غالباً به صورت شبکه عاجل با تهدیدات سایبری چندان کارآمد پنداشته نمی

 2ای«ها را به طرز قابل توجهی بالا برده است. در رابطه با این الگوی سازماندهی، به تازگی اصطلاح »جنگ شبکه این امر قدرت عملیاتی آن 

کنند بینی می  ای طیفی از منازعات میان نیروهای متخاصم با درجات گوناگون شدتّ است. برخی پیش نیز رواج یافته است. جنگ شبکه 

ای طراحی سلسله مراتبی نیروها  ای به وقوع بپیوندند. واضح است که در جنگ شبکه های آینده در امتداد خطوط شبکه که غالب جنگ 

برند و این مسئله به ضرر ساختارهای سنتی نظامی های ماهوی فضای مجازی نهایت بهره را میمفید فایده نخواهد بود. دشمنان از خصلت

شوند.  ها نیروها از مجاری بوروکراتیک بسیج می خواهد بود، زیرا این ساختارها دارای ابزارها و سطوح فیزیکی قابل رویت هستند و در آن 

 ر دشمن است، بلکه مبیّن تحولّی در دکترین و استراتژی نظامی نیز هست.  اطلاعات برای غلبه ب  گیری از فناوریای نه تنها بهره جنگ شبکه 

به موازات گسترش حملات سایبری، امنیت سایبری نیز اهمیت زیادی پیدا کرده است. این پدیده باعث زیر سوال رفتن رویکرد رایجی  

های امنیتی  ی جنگ سرد مفهوم پردازی و اتخاذ شده است. منتقدان ملازم با ظهور چالش در رابطه با امنیت ملی گردیده که در طول دوره 

های اطلاعاتی و ارتباطی جدید، بر ضرورت فراتر رفتن از آنچه تفسیر بیش از حد نظامی شده از امنیت  ی فناوری جدید خصوصاً به واسطه 

 
1 Networked Organization 
2 Netwar 



ای در برابر تهدیدات  های رایانه ها و برنامه (. امنیت سایبری یعنی دفاع از تجهیزات، سامانه 236:  1386خوانند، تأکید دارند )کلارک، می

های اطلاعاتی مهم و فرآیندها و  توان امنیت سایبری را حفاظت از زیرساختهای متخاصم. بطور خلاصه میها و دولت هکرها، سازمان

توان امنیت ملی را منحصراً در  ها تعریف نمود. امنیت سایبری در ارتباط مستقیم با امنیت ملی قرار دارد. امروزه دیگر نمیمحتوای آن 

ی نیروهای نظامی و انتظامی تعریف کرد. همانطور که اطلاعات  ارتباط با مرزهای کشور و حفاظت از جان و مال شهروندان به واسطه 

ملی است، حفاظت از اطلاعات نیز یکی از خطیرترین مسائل امنیت ملی است. هدف از برقراری امنیت    یکی از مهمترین منابع قدرت

سطح قابل    قرار گرفتن در  بدونها  سایبری حافظت از اطلاعات در برابر آسیب و سرقت است. مراکز دولتی، نهادهای عمومی و شرکت

گیرند. بطور کلیّ مخاطرات امنیتی به دلیل  توانند کار کنند و به سهولت مورد هدف دشمنان قرار میاساساً نمی  ،یبریسا  تیاز امن   قبولی

 های اَبری برای ذخیره سازی اطلاعاتِ حساس، رو به افزایش است.گسترش ارتباطات مجازی در مقیاس جهانی و سرویس

 نتیجه گیری 

شکل گرفته، حاصل    خاصی  های اجتماعیبندی د، بلکه در بطن صورت نیابدر خلاء توسعه نمی  هادر چارچوب رهیافت انتقادی فناوری

هستند  تاریخی  بازتولید    نوعی وضعیت  در  اساسایفا می  مهمی  نقش  روابط قدرتو  براین  اطلاعاتی  کند.  از کلیت  نمی   انقلاب  تواند 

باشد. گسترش فضای مجازی سطوح و ابعاد گوناگون حیات جمعی را از خود    و فارغ  متأخر نئولیبرالی آن منفک  هیأتداری در  سرمایه

انقلاب اطلاعاتی کارکردهای دولت را متحوّل  متأثر ساخته است. بالطبع دولت مدرن نیز از آثار گسترش فضای مجازی مصون نبوده است.  

اما  کرده است و باعث شکل  گیری مفاهیم، الگوها و سازوکارهای جدیدی در سطوح سیاسی، اجرایی، اقتصادی و امنیتی شده است؛ 

 ی آن هستند.      اند و تسهیل کننده بایستی در نظر داشت که این تحوّلات با دکترین نئولیبرالیسم ربط وثیقی دارند، از آن برآمده 

  ذهنی )سوبژکتیو( اکثریت سازی و ادغام  به ذائقه افزاری پیدا نموده و معطوف  قدرت بطور فزاینده وجه نرم   ،در نئولیبرالیسمی سیاسی:  لایه 

تر شدن امور و مناسبات اجتماعی در نئولیبرالیسم، مستلزم اصالت پیدا کردن مصرف  شود. هرچه کالاییبازار می  مناسباتشهروندان در  

ای داده که در آن مراجع جدید عامه  در سطح فرهنگ عامه نیز هست. متناظر با این الگوی پایگانی حکمرانی جای خود را به الگوی شبکه 

ایفا میهای رسانه همچون چهره  اختن رضایت است اهمیت بسیار  کنند. اینچنین قدرت نرم که معطوف به سای پرُمخاطب نقش مهمی 

 کند.      سازی و اعِمال قدرت نرم، فضای مجازی نقش مهمی ایفا می ای شدن نظام حکمرانی و سازوکارهای هژمونی یابد. در شبکه می



جدید    هایفناوری است.  -از برای بسط هر چه بیشتر بازار    - نئولیبرالیسم، کوچک سازی دولتی اجرایی: کانون ایدئولوژیک دکترین  لایه 

دولت الکترونیک  کنند.  ، نقش مهمی در تسطیح و کوچک نمودن ساختار دولت ایفا میدولت الکترونیک  اطلاعاتی و ارتباطی با تأسیس

اصلی آن چون »روزکرانس« تبیین شده    پردازاننظریهاست. دولت مجازی، آنگونه که در آثار    مجازی  دولت   تری کلیخشی از پروژه ب

دولت مجازی یک دولت حداقلی است که   های جدید اطلاعاتی و ارتباطی نیست.نئولیبرال تجهیز شده با فناوری   است، چیزی جز دولتِ 

    کند.داری جهانی استفاده میکشور در سرمایهتسهیل تبادلات فرامرزی، پیوستن به بازارهای جهانی و ادغام   های اینترنت برایاز ظرفیت 

نظام اقتصاد دیجیتال است. در این نظام کارکردهای اقتصادی دولت تا حدود    یتوسعه   یتسهیل کننده   دولت مجازیی اقتصادی:  لایه 

چنین فضایی شکل    ها درآپاستارت  .رندیگیمجدّد قرار م  می، مورد تنظاقتصاد ملیاز    ییزداو بر محور مقرراتزیادی نئولیبرالیزه شده  

  آنان را به  داند و از سوی دیگرنمی ها  ضامن تأمین شغل برای جوانان و استخدام آن   خود را  شوند. دولت مجازیگرفته و تقدیس می

 ها است. آپی استارتساز توسعهدولت مجازی زمینه  کند.های فضای مجازی دعوت میگیری از ظرفیت با بهره شدن  «خودکارفرما » 

با انتقال بسیاری از   ی در سطح فضای مجازی ندارد. متناظرپیچیده   نظام امنیتی یک یتوسعه منافاتی با   ،ی امنیتی: مجازی شدن دولتلایه 

امنیتفعالیت   ی الگوهای ییر پیدا کرده و برپایه تغ  ی دولتهای اجتماعی، اقتصادی و فرهنگی شهروندان به فضای مجازی، کارکردهای 

ی انقلاب اطلاعاتی،  در نتیجه   گیرد. دهی قرار میسازمان  تعریف و  موردجنگ، جاسوسی، دفاع و امنیت سایبری از نو    حمله،   جدیدی چون

 شود.     ها معطوف به فضای مجازی می مجهز شده و هم کارکردهای آن نهادهای امنیتی بطور روزافزون به فناوری های جدید ارتباطیهم 
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